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1. OBJETO

El presente Pliego tiene por objeto regular las condiciones técnicas que han de regir la prestacion de
servicios de caracter informatico necesarios para desarrollar las tareas de soporte, mantenimiento y
desarrollo evolutivo de la web de financiacion empresarial cuyas URLS son, https://ivf.es;
https://prestamos.ivf.es y https://solicitudes.ivf.es.

2. ALCANCE Y DESCRIPCION DE LOS SERVICIOS A PRESTAR

El alcance de la prestacion del servicio se divide en dos grandes apartados: (i) soporte y mantenimiento
y (ii) desarrollos evolutivos.

2.1. Soporte y mantenimiento
Actualmente la web de Financiacion Empresarial del IVF tiene dos grandes apartados:

Informacion de la Entidad (https://ivf.es/). Esta web esta creada en WordPress y contiene toda la
informacion relativa a la Entidad.

Informacion productos (https://prestamos.ivf.es/). Esta web estd creada en WordPress y contiene toda
la informacion relativa a los productos financieros que comercializa nuestra Entidad.

Gestion de solicitudes (https://solicitudes.ivf.es/ ): Por otro lado, dentro de la web existe un apartado
“solicitud de crédito” que redirecciona a otra pagina https://solicitudes.ivf.es/ programada en laravel.

Entre las funciones que se han desarrollado en el aplicativo tenemos:

i. Maestro de productos: El aplicativo permite la definicion de los diferentes productos
financieros que ofrece el IVF, donde se configuran todas sus caracteristicas.

ii. Maestro de manifestaciones: El aplicativo permite definir las manifestaciones que
posteriormente se asociaran a cada uno de los productos financieros, a través del maestro de
productos.

iii. Orientador de productos: El aplicativo dispone de un seleccionador de productos que en
funcidn de las variables (destinatario, tipo de operacion e importe) selecciona los productos que
cumplen los requerimientos definidos.

iv. Prefactibilidad: Si el interesado selecciona un producto que tiene asociada prefactibilidad, el
modulo solicita una serie de informacion basica sobre la empresa y persona de contacto, asi
como una serie de documentacion que debe completar para analizarse la prefactibilidad. Existe
un sistema de avisos via correo electronico que indica al perfil definido (incluido en el maestro
de producto) la existencia de una nueva solicitud de prefactibilidad. Una vez analizada la
solicitud y la documentacion asociada (se puede aceptar o rechazar cada uno de los
documentos) el perfil asignado, puede aceptar la prefactibilidad o rechazarla. En caso de
aceptar, le llegaria un correo al solicitante remitiéndolo a un tramite electrénico de la GV A para
que prosiga la tramitacion. Si por el contrario se rechaza, se remite correo indicando los
mot1vos.
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v. Back end operaciones crediticias departamento de Riesgos: El aplicativo tiene un area
privada, para clientes y gestores de riesgos. Para las solicitudes con prefactibilidad, cuando ésta
es aceptada desde el panel de control de gestion de prefactibilidades se puede dar de alta al
solicitante, mediante la introduccion/ confirmacion de ciertos datos de la empresa, la persona
de contacto y el representante legal, generandose un correo al solicitante informando del usuario
y contrasefia. Si la solicitud no lleva asociada prefactibilidad, se podra dar de alta a un usuario
directamente, cumplimentando la informacién minima definida. Una vez dado de alta, se genera
un tramite para ese solicitante, de forma tal, que el personal del IVF designado colgara la
documentacion a ultimo nivel recibida a través de tramit@, iniciandose el proceso de analisis
por el departamento de riesgos. Para la interaccion con el solicitante, existe un apartado de
comunicaciones donde el gestor de riesgos y el solicitante pueden intercambiar informacion,
documentacion, etc. Generandose correos de avisos a las partes implicadas. Si tras el proceso
de analisis, la operacion se concede y se formalizan, el gestor cumplimentara toda una serie de
datos relativos al contrato que caracterizard los desembolsos. Una vez cumplimentada la
informacion relativa al contrato, se procede a colgar el propio contrato para que el cliente lo
tenga disponible. Una vez, que se ha guardado el contrato, se habilita el modulo de
desembolsos, a través del cual el cliente podra solicitar desembolsos, y proceder a su
justificacion. En todo este proceso estd integrado en el aplicativo la firma electronica de las
solicitudes y de los documentos asociados.

vi. Elegibilidad: El aplicativo dispone de un apartado de elegibilidad, para el que se crea un
formulario adhoc para cada linea y en funcidn de las respuestas existen unas reglas de negocio
que determinan si la operacion es elegible o no. En ambos casos se genera un informe que
aprueba el responsable mediante autofirma, generando un evento que remite una carta
comunicando el resultado de la elegibilidad al solicitante.

vii. Back end operaciones intermediarios financieros: El aplicativo tiene un modulo definido
para la gestion de operaciones realizadas con intermediarios financieros, este modulo consta de
un back end de los gestores del departamento de Fondos, donde se gestionan a los
intermediarios financieros, y las operaciones que realizan, pudiéndose controlar todas las
inversiones realizadas por estos, generandose informes. Y por otro lado un area privada para
los intermediarios a partir del cual pueden reportar toda la informacion necesaria, tanto de éstos,
como de la empresas y operaciones que realizan. Estos modulos tienen funcionalidades para la
aprobacion/rechazo de documentos, la integracion de la firma digital para diferentes apartados
del proceso, etc.

viii. Area privada, para clientes y gestores de riesgos. Para las solicitudes con prefactibilidad,
cuando ésta es aceptada desde el panel de control de gestion de prefactibilidades se puede dar
de alta al solicitante, mediante la introduccion/ confirmacion de ciertos datos de la empresa, la
persona de contacto y el representante legal, generandose un correo al solicitante informando
del usuario y contrasefa. Si la solicitud no lleva asociada prefactibilidad, se podra dar de alta a
un usuario directamente, cumplimentando la informacién minima definida. Una vez dado de
alta, se genera un tramite para ese solicitante, de forma tal, que el personal del IVF designado
colgara la documentacion a tltimo nivel recibida a través de tramit@), iniciandose el proceso
de anélisis por el departamento de riesgos. Para la interaccion con el solicitante, existe un
apartado de comunicaciones donde el gestor de riesgos y el solicitante pueden intercambiar
informacion, documentacion, etc; generandose correos de avisos a las partes implicadas. Si tras
el proceso de analisis, la operacion se concede y se formaliza, el gestor cumplimentara toda una
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serie de datos relativos al contrato que caracterizara los desembolsos. Una vez cumplimentada
la informacidn relativa al contrato, se procede a colgar el propio contrato para que el cliente lo
tenga disponible. Una vez, que se ha guardado el contrato, se habilita el modulo de
desembolsos, a través del cual el cliente podra solicitar desembolsos, y proceder a su
justificacion. En todo este proceso estd integrado en el aplicativo la firma electronica de las
solicitudes y de los documentos asociados.

ix. Control de desembolsos. El aplicativo tiene definido un mddulo de gestion de desembolsos,
que controla en funcion del importe formalizado y las condiciones de la operacion definida en
el contrato. De forma tal, que en cada desembolso solicitado por el cliente se realiza un control
de varios limitantes, de forma genérica, el % solicitado sobre el total formalizado sin asociar
factura y/o con factura asociada. Cuando existe factura asociada, que la concentracion de
importe por proveedor y partida definida en el plan de negocio no supera un cierto limite, pues
en tal caso saltan ciertas alarmas para comprobar informacién adicional. Ademas, el aplicativo
controla que las facturas asignadas en la justificacion a cada una de las partidas definidas en el
plan de negocio no exceden del importe (mas una desviacion definida), ya que en tal caso no
podrian computarse. El aplicativo genera informes en Excel que agrupan las facturas por
proveedor y concepto, asi como con concepto y proveedor.

x. Parte privada gestores de riesgos: Si bien existen apartados visibles tanto por el cliente como
por los gestores de riesgos del IVF, existen ciertos apartados que s6lo son visibles por parte del
gestor, donde se cuelga la informacién interna que se va realizando durante el andlisis de la
operacion.

xi. Generacion de informes: El aplicativo genera informes justificativos, sobre plantillas del IVF,
recopilando informacion de base de datos. Estos informes se muestran al cliente, para su firma
en caso de conformidad y se almacena en el back-end del cliente-gestor.

xii. Registro de visitas: El aplicativo tiene un modulo para registrar las visitas o consultas, que se
realizan previas al inicio de la solicitud, este registro de visitas gestiona la solicitud de
aceptacion de la LOPD y en caso de no aceptacion, el borrado de los datos recopilados. Asi
mismo, tiene un sistema que permite relacionar los datos de las empresas que realizan una visita
o consulta con las que posteriormente solicitan algiin producto, para analizar, el % de
operaciones que se han generado de esa primera toma de contacto.

xiii.Soporte en linea: El aplicativo cuenta con un sistema de soporte en linea, que deberd mantener
el adjudicatario durante el periodo del contrato, bien sea el existente actualmente o bien uno
equivalente que instale el adjudicatario.

xiv. Modulo de integraciones: La web se integra tanto con la SGR como con la sede electronica,
como con ASNEF por lo que se ha generado un APlrest que permite la integracion de la
informacion de la sede (existe una por cada linea de las que se sacan, y su actualizacion se
requiere en 1 o 2 dias desde la puesta en marcha de la linea) y otra integracion con la SGR (que
también requiere de su adaptacion por cada linea que se genera). La creacion y mantenimiento
de las integraciones es critico para el desarrollo de la actividad del IVF.

Las actividades de mantenimiento consistiran en:

e Creacion de nuevos productos de financiacion: objetivos, beneficiarios, requisitos y los costes
financiables, condiciones de la linea de financiacion. Inclusion de documentacion a descargar.
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Cambios o modificaciones en las lineas de negocio actuales: objetivos, beneficiarios, requisitos y
los costes financiables. Condiciones de la linea de financiacion. Inclusion de nuevos documentos o
cambio en los existentes.

Cambios o modificaciones en reglas de negocio existentes.
Acceso desde el simulador al apartado o linea correspondiente.

Cambio de fotografias, textos, documentacion, enlaces, etc. en cualquiera de las secciones de la
web en WordPress.

Actualizacion (fuera de periodo de garantia) del Gestor CMS WordPress utilizado, asi como los
plugins y médulos que pueda contener, con testeo de seguridad y control de cambios, para una
correcta experiencia de usuario.

Cambios en disefio de pagina web, creacion de usuarios, gestion de usuarios.
Creacion/ modificacion de las plantillas de recogida de informacion
Capacitacion/Formacion técnica de funcionamiento basico del Gestor WordPress.
Creacion de Manuales.

Cualquier otra que no haya sido enumerada anteriormente y no represente un desarrollo evolutivo.

2.2. Desarrollos evolutivos

En este apartado se contemplaran la totalidad de los desarrollos que el IVF solicite al adjudicatario, de
forma que el aplicativo web satisfaga necesidades (no contempladas en el desarrollo existente) que
surjan de la operativa de la Entidad, como pueden ser nuevas funcionalidades, modificaciones en el
modelo de datos, integracion con otros aplicativos, etc.

3. REQUERIMIENTOS GENERALES

3.1. Método de trabajo

3.1.1.Condiciones al inicio de la prestacion del servicio

Al inicio del contrato habra una etapa de transferencia de informacion de la empresa saliente a
la entrante y, al finalizar el contrato, el adjudicatario se compromete a facilitar la informacion
necesaria a la empresa entrante, si se diera el caso.

La adjudicataria entrante asumira el periodo de transferencia necesario para el correcto
desempefio de las funciones de mantenimiento de los Sistemas de Informacién objeto del
presente contrato, y por tanto el coste de la dedicacion de la empresa saliente hasta que se
adquieran los conocimientos pertinentes.

Si llegado el momento la empresa adjudicataria entrante considerara que la transferencia de
informacion es suficiente y que por tanto son capaces de asumir las actividades, y el IVF
observa que esto no es asi y que el personal asignado al contrato no es capaz de resolver las
incidencias/requerimientos en tiempo y forma, el IVF se reserva el derecho a contratar los
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servicios necesarios a la empresa adjudicataria saliente, para garantizar el desempefio de las
actividades y este coste seria asumido por la empresa adjudicataria entrante.

3.1.2.1Inicio del proyecto

Dado la importancia critica del servicio, el IVF no puede prescindir del servicio de
mantenimiento y desarrollo de su aplicativo, pues es la entrada de las operaciones y el medio
de interactuacidon con sus clientes y potenciales clientes, es por ello, que el adjudicatario,
ademas de lo indicado en el apartado anterior relativo a la asuncion por parte del nuevo
adjudicatario del coste de la asistencia de la adjudicataria saliente, hasta obtener el
conocimiento que garantice la prestacion del servicio, para obtener el conocimiento.

El adjudicatario debera presentar una memoria en la que se describa el plan a ejecutar para el
inicio del servicio; en el cual indicara tanto el plan de actuacién que garantice la puesta en
servicio con el conocimiento necesario desde el inicio del contrato, asi como los recursos que
va a asignar al analisis y conocimiento de la programacion actual, y las horas minimas que va
a destinar a tal actividad.

3.1.3. Actuaciones de soporte y mantenimiento

Las incidencias, o necesidad de mantenimiento, serdn comunicadas por parte de los usuarios
del IVF, asi como el nivel de prioridad. Se registraran en una hoja de seguimiento, o bien, el
consultor o programador definira un documento donde se recogeran las necesidades definidas
por el IVF, una estimacion de horas de resolucion de la incidencia, asi como un plazo de
resolucion. Finalizada la incidencia el usuario que lo comunicoé sera el responsable de validar
si esta resuelta o no. Las incidencias/informes generados y validados serdn los que constituiran,
las horas facturables del mes.

3.1.4.Desarrollo evolutivo

Todo desarrollo, entendiendo como tal, cualquier necesidad procedente de una incidencia o
bien de un nuevo requerimiento que supere las 20 horas de trabajo, sera presentado por parte
del director de proyecto, para su aprobacion por parte del IVF, con una descripcion de la
necesidad, una pequefia descripcion de la solucion o actuaciones a realizar para su resolucion,
una valoracion en horas de trabajo y un plazo de ejecucion. Ningin desarrollo podré iniciarse
sin autorizacion previa por parte del IVF. Y las horas se computaran para la facturacion una
vez finalizado y validado la solucion en la herramienta, por parte del personal asignado por el
IVF, con la correspondiente prueba de ello.

3.2. Seguimiento o Control de la Ejecucion del Contrato

Con una periodicidad mensual, o cuando considere el responsable del contrato, el Director de proyecto
se reunira con el personal asignado por el IVF para realizar un seguimiento del cumplimiento de plazos
y evolucion de las distintas incidencias y evolutivos, ejecutados y en proceso.

Todo evolutivo, considerando como tal cualquier actuacion de 20 horas o mas, debera ir precedida de
una analisis y documento, con las especificaciones definidas en el apartado anterior, a no ser que el
responsable del contrato no lo considere oportuno Finalizado el desarrollo evolutivo, y una vez
realizadas las pruebas de validacion por parte del adjudicatario, éste subira el desarrollo a test y se
validara por personal del IVF, una vez validado se acordaré la puesta en produccion del mismo. Una
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vez validado se firmaré el correspondiente documento de validacion del desarrollo y se podré facturar
por parte del adjudicatario.

3.3. Acuerdos de nivel de servicio

A fin de poder satisfacer las necesidades del IVF, se establecen una serie de acuerdos de servicio a
cumplir por parte de los adjudicatarios.

3.3.1.Acuerdos de nivel de servicio soporte y mantenimiento

Los niveles de servicio a cumplir por parte del adjudicatario en las actividades relativas al
soporte y mantenimiento del portal son:

e Modificaciones urgentes, considerando como tales aquellas que impiden el uso de
la web por parte del usuario y/o trasmiten una informaciéon no adecuada que puede
llevar a error de interpretacion al usuario <4 horas desde la comunicacion (en dias
laborales).

e Modificaciones prioridad alta, considerando como tales aquellas que generan
incidencias de funcionamiento de la web, pero no inhabilita la funcionalidad al
completo < 8 horas desde la comunicacion (en dias laborales y computadas en
horario laboral).

e Modificaciones prioridad media, considerando como tales aquellas relativas a
cambios estéticos de la web o el aplicativo que no afectan a su funcionalidad <5
dias.

3.3.2.Acuerdos de nivel de servicio desarrollos evolutivos

Los niveles de servicio a cumplir por parte del adjudicatario en las actividades relativas al
soporte y mantenimiento del portal son:

e Modificaciones urgentes, nuevas funcionalidades para la incorporacion de gestion
de productos urgentes definidos por la Direccion General < 10 dias laborales
puesto en produccion, a no ser que plazos superiores sean aceptados por el [VF.

e Modificaciones prioridad alta, considerando como tales el desarrollo de
funcionalidades o mejoras no catalogadas como urgentes pero prioritarias por la
Direccion < 20 dias laborales puesto en produccion, a no ser que plazos superiores
sean aceptados por el IVF.

e Modificaciones prioridad media, considerando como tales funcionalidades o
mejoras a incorporar pero que no tienen un caracter ni urgente ni prioritario<30
dias laborales puesto en produccion, a no ser que plazos superiores sean aceptados
por el IVF.

Los plazos pueden ser modificados si el responsable del contrato lo considera necesario, y estos se
acuerdan en el documento evolutivo aceptado por ambas partes.

3.4. Penalidades

Si el adjudicatario incumple los niveles de servicio, y el responsable del contrato considera necesario,
se aplicaran las siguientes penalidades:
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Para soporte y mantenimiento:

e No se cumplen los niveles de servicio para modificaciones urgentes: penalidad del 10% del
precio del precio del contrato.

e No se cumplen los niveles de servicio para modificaciones prioridad alta: penalidad 7% del
precio del precio del contrato.

e No se cumplen los niveles de servicio para modificaciones prioridad media: penalidad del 5%
del precio del contrato.

Para desarrollos evolutivos:

e No se cumplen los niveles de servicio para modificaciones urgentes: penalidad del 10% del
precio del contrato.

e No se cumplen los niveles de servicio para modificaciones prioridad alta: penalidad del 7% del
precio del contrato.

e No se cumplen los niveles de servicio para modificaciones prioridad media: penalidad del 5%
del precio del contrato.

4. DESARROLLO

La seguridad de los desarrollos web del IVF, es una prioridad para la Direccidn, es por ello, que el
adjudicatario debera garantizar el uso de principios y buenas practicas, como por ejemplo las definidas
por OWASP (The Open Web Application Security Project) donde se definen una serie de fases que
garantice el resultado final del desarrollo.

4.1. Seguridad
De modo general, estas fases seran, al menos:
Fase de requerimientos:

e Control de autentificacion.

e Control de Roles y privilegios.

e Requerimientos Orientados al Riesgo.
e Aprobacion de Privilegios.

Fase de implementacion y codificacion.

e Aseguramiento del Ambiente de desarrollo.

e FElaboracion de documentacion técnica.

e Codificacion Segura.

e Seguridad en las comunicaciones.

e Seguridad en promocion a ambientes de produccion.

Fase de pruebas.

e Control de calidad en controles de seguridad.

e Inspeccion de Codigos por fases.

e Comprobacion de Gestion de las Configuraciones.
o (Cajanegra.
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e Aseguramiento basado en Riesgos.
e Pruebas de Seguridad (caja blanca y caja negra) después de los cambios.

4.2. Conformidad con el RGPD

El adjudicatario debera garantizar el cumplimiento por parte de la web de los requerimientos exigidos
por el Reglamento General de Proteccion de Datos, o requisito legal relacionado con la proteccion de
datos, en el disefio y desarrollo de la web.

4.3. Test de seguridad

El IVF realizara a través del CSIRT-cv, al menos una vez al afio, una pentest, a fin de detectar posibles
vulnerabilidades. Las vulnerabilidades detectadas por parte del CSIRT, deberan ser subsanadas por
parte del adjudicatario, sin coste adicional, ya que se entiende que, si se ha realizado un desarrollo
seguro, no deberian aparecer vulnerabilidades.

Unicamente se podra valorar por parte del adjudicatario, las vulnerabilidades detectadas en modulos no
desarrollados por éste.

5. CONDICION ESPECIAL DE EJECUCION

La empresa adjudicataria se comprometerd a evitar la evasion fiscal en el marco de la prestacion
contractual, asi como a garantizar la correcta tributacion de las rentas derivadas del contrato.

La empresa adjudicataria deberd acreditar a través de declaracion responsable haber ejecutado el
contrato sin incurrir en evasion ni elusion fiscal y garantizado la correcta tributacion de las rentas

derivadas del contrato.

6. OBLIGACIONES CONTRACTUALES ESENCIALES

Se consideran obligaciones contractuales esenciales, ademas de aquellas que se puedan prever en el
Pliego de Clausulas Administrativas Particulares y en el Anexo I de Caracteristicas Particulares, las
siguientes:

— El mantenimiento de los medios personales previstos como equipo minimo de trabajo.
— Los compromisos asumidos por el licitador en su oferta.

El incumplimiento de las anteriores obligaciones esenciales tendra los efectos sefialados en la letra f)
del apartado 1 del articulo 211 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

7. TRANSFERENCIA TECNOLOGICA

Durante Ia ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete a facilitar, a las
personas designadas por el [VF a tales efectos, la informacion y documentacion que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de
los problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.
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Toda la documentacion se entregara en soporte digital para facilitar el tratamiento y reproduccion de
los mismos.

El adjudicatario debera proporcionar al personal designado, las nuevas versiones de la documentacion
que se vayan produciendo.

8. CONFIDENCIALIDAD

El adjudicatario queda expresamente obligado a cumplir con la normativa vigente sobre proteccion de
datos de caracter personal, manteniendo absoluta confidencialidad y reserva sobre cualquier dato que
pudiera conocer con ocasion del cumplimiento del contrato, especialmente los de caracter personal, que
no podra copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros ni
siquiera a efectos de conservacion.

9. PROPIEDAD INTELECTUAL

Los derechos de explotacion de todos los documentos y resultados de los trabajos realizados al amparo
del presente contrato seran propiedad del IVF, con exclusividad y a todos los efectos.

El IVF adquirira la propiedad de todo el material, documentos y el resultado del I+D+i elaborado por
el adjudicatario, o sus empleados, en la ejecucion del contrato y, en particular, todos los derechos de
propiedad intelectual que deriven de los mismos.

10. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato, especialmente los de
caracter personal, que no podra copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco
ceder a otros ni siquiera a efectos de conservacion.

El adjudicatario quedara obligado al cumplimiento de lo dispuesto en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

A tal fin y conforme al Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la citada ley organica 15/1999.

Sera de aplicacion, en cuanto al apartado de la confidencialidad, el régimen establecido para el personal
del IVF.

Los procesos informaticos deberan cumplir lo establecido en materia de seguridad en las normas
siguientes o aquellas que las sustituyan:

— Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

— Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley organica 15/1999.
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— Decreto 220/2014 de 12 de diciembre, del Consell, por el que se aprueba el Reglamento de
Administracion Electronica de la Comunitat Valenciana.

11. FORMA DE PAGO

El abono del precio de la prestacion del objeto del contrato se efectuara con periodicidad mensual, de
acuerdo con los servicios prestados realmente y el precio unitario ofertado por el adjudicatario.

Junto con la factura se incluira un listado de los servicios realizados en el que constaran al menos los
siguientes datos:

— Identificacion del usuario que ha realizado la peticion
— Horas aprobadas para el desarrollo

— Horas finales del desarrollo

— Definicion de la peticion y/o desarrollo

— Importe del servicio por incidencia
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